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SolarSecure 
 
 
 

SolarSecure 分散アクティブセキュリティ 
 

SolarSecure™ は、ネットワークサーバー内に実装されるサイバー攻撃対策を主眼とした初の分散アク
ティブセキュリティソリューションです。 SolarSecure  は、正確な記録・キャプチャ・フィルタ・悪
意あるトラヒックがサーバーに届く前でのフィルタとブロック、等の機能をサーバーに構築します。 

 

最近において、より大きく公表されている
セキュリティ上の弱点を見ると、攻撃者は
ビジネス上のクリティカルなアプリケー 
ションや影響の大きなデータが格納され 
ていながら、外部ネットワークに晒さ 
れて保護されていないようなネット 
ワークサーバを標的としています。 
 
そこで今。 
 
SolarSecure はアプリケーションソフトウェ
ア群として提供される初めてのネットワー
ク強化技術であり、効果的なキャプチャ機
能・悪意あるトラヒックがネットワークサ
ーバーのOSやアプリケーションへと届く前
に検出しブロックする機能・セキュリティ
ーポリシーの施行などに必要な精巧さを備
えており、追加的ハードウェアを必要とし
ません。 
 
SolarSecure アクティブセキュリティ層は 
Solarflare の先進的な Flareon™ 10/40ギガ
ビットイーサネットアダプタに装備されて
おり、最新水準の保護をネットワーク全体
に展開し、目的の資産に対する統合的・リ
アルタイム・アクティブな保護をもたらし
ます。現在はこれらの機能に加え、高精度
時刻機能・パケットキャプチャ機能・分散
サービス妨害攻撃(DDoS)対策を提供してい
ます。 
 
高精度時刻機能 
 
現在、企業の最高情報責任者(CIO)や最高情
報セキュリティ責任者(CISO)などがeコマー
スやサービスプロバイダーネットワークを運
営する際、高い性能・データや電子的記録の
精密な監視・記録・解析による適切な調整・ 

 

 
 

•  高精度時刻同期 •  
•  パケットキャプチャ •  
•  フィルタエンジン •  
•  DoS/DDoS対策 •  

 
法令遵守上の警告・包括的リアルタイムネッ
トワークセキュリティへの要求の増大に直面
しています。 
ネットワークとすべてのサーバーに高精度時
刻を供給した上で、タイムスタンプが付与さ
れたネットワークデータにて通信を行うこと
により、ネットワーク遅延やパケット損失な
どの測定値がよりずっと正確となり、的確な
対処を行いやすくなります。 
 
Solarflare は IEEE-1588 v2 高精度時刻同
期プロトコル(PTP)によるクロック同期と
イーサネットパケットへのハードウェアタ
イムスタンプ機能を提供します。 
これにより、サーバーへの二枚目のネット 
ワークアダプタの実装や専用装置の装備の 
必要、さらには時刻同期を目的とした追加の
物理ネットワークの必要はありません。 
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SolarCaptureTM Pro SolarSecure 
 
データセンター管理者はシステムの性能向上
を図る際に、正確な計測手段がないために非
常に苦労することがよくあります。 
正確な計測を行うために、ラインレート処理
可能なパケットキャプチャ装置とそれを接続
するためのネットワークタップ装置とをより
多く設置することによって、ネットワークの
状況をより正確に観測出来るようにしながら、
その追加ハードウェア基盤のために莫大な費
用がかかること及び、性能低下をもたらすこ
とを避けなければなりません。アプリケーシ
ョンとネットワーク性能の最適化、企業の法
令遵守の維持、セキュリティー上の脅威およ
びデータ損失の回避のためには、より大規模
なネットワーク可視化が必要となります。 
SolarCapture Proにより、ネットワーク監視専
用の追加的ネットワーク装備・特殊で高価なス
イッチ装置やネットワークアダプタの必要性と
それに掛かる費用を削減します。それらの代わ
りに SolarCapture Pro はすべてのサーバーを高
精度時刻を持ったネットワークタップとして利
用可能とし、ネットワークの可視化・ネットワ
ーク装置とその性能の解析性能を向上します。
SolarCapture Pro は、ネットワークスタックお
よびカーネルをバイパスしてユーザー空間に直
接パケットを転送する機構により、高水準なパ
ケットキャプチャ性能を実現しています。 
 
SolarSecureTM フィルタエンジン 
 
Solarflare DDoSアタック防御機能の中核部に、
Solarflare フィルタエンジンがあります。この
フィルタエンジンはネットワークアダプタに
統合されており、ネットワークからの攻撃が
OSを通過してサーバー上のアプリケーション
に影響を与える前にブロックします。フィル
タエンジンは、パケットをフィルタし、ブロ
ックし、転送レートを制限し、悪意あるトラ
ヒックに対し警告を発するとともに、お客様
のポリシーやルールセットおよびサードパー
ティによる脅威情報データサービスと連携さ
せることを可能とするAPIを含みます。フィ
ルタエンジンはきわめて早期に悪意あるトラ
ヒックを検出し、攻撃を長期にわたり吸収し
ながら、正常なトラヒックの処理能力の低下
がなく、サーバーの追加による処理能力のス
ケールアップを保ちます。 

また、DDoSアタックに対する際も、フィルタ
エンジンを用いることによりサーバーのヘッド
ルームと応答性の向上をもたらします。事実、
フィルタエンジン利用のテストによりサーバー
のヘッドルーム、すなわち悪意あるトラヒック
に見舞われている中で正常なトラヒックを供給
し続ける能力が、8倍に向上することを示しまし
た。ベンチマークテストにおいて、SolarSecure 
が機能しているウェブサーバーは一秒間12万接
続の攻撃を受けながらも性能低下なくサービス
を維持しました。一方で、SolarSecure が機能し
ていないウェブサーバーは一秒間に1万5千接続
までの攻撃に耐えるに留まりました。さらに、
SYNフラッド攻撃テストにおいて、SolarSecure 
フィルタエンジンは他社製品と比較して180%
高い性能を発揮しました。Solarflare 製ハードウ
ェアとソフトウェアにより一秒間に1600万パケ
ット(1パケット60バイトの場合)を送出できます。
一方、他社の最も高性能なモデルでは一秒間に
900万パケットの能力に留まりました。 
 
SolarSecure による DoS/DDoS  防御  
 
サービス妨害攻撃(DoS)や分散サービス妨害攻
撃(DDoS)はネットワークセキュリティにより
対策する問題の中でも拡大を見せている攻撃で、
ネットワークリソースを枯渇させることにより
意図するユーザーがマシン・サービス・ネット
ワークリソースを利用することを妨げます。あ
る一般的な攻撃方法では、標的マシンの外部通
信応答部を枯渇させることにより、正常なトラ
ヒックへの応答を不能にしたり、応答時間をサ
ービス不能状態とみなされるまでに遅くさせる
ことで攻撃を達成します。SolarSecure DDoS 
はホストサーバーにおけるセキュリティーを目
的とした拡張レイヤーで、DoSおよびDDoS攻
撃に対する防御を行って、ホストOSがこれら
攻撃に晒されることを防ぎ、さらにルーター装
置・ファイアウォール・ホストOSと連動させ
ることができます。SolarSecure DDoS Linux 
カーネルドライバは SYNクッキー、ブロック、
フィルタリング、転送レート制限とともに、独
自のルールセットの適用およびサードパーティ
による脅威情報データサービスと連携させるこ
とを可能とするAPIを含みます。 
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